Node.js

Accés a servidors remots

Una vegada vist com funciona un servidor web local i com es construix una web sobre ell, ja siga PHP sobre
Apatxe, ASP.NET sobre IIS, JSP sobre Tomcat, Node o qualsevol altre, convé també saber els passos a seguir
per a posar en marxa este servidor i esta(s) web(s) en un entorn real, en el que es coneix com el passe a
produccio.

1. Passos previs per al desplegament d'aplicacions en
servidors remots

El desplegament en servidors remots permet que una aplicacidé web siga accessible a nivell mundial.
Este pas requerix d'alguns elements previs que hem de tindre preparats:

® En primer lloc, hem de comptar amb alguna ubicacié publica (accessible des de qualsevol lloc) on
instal-lar el servidor i la(s) web(s). Depenent de les caracteristiques del projecte en si, i de les possibilitats
economiques de I'empresa, existixen diverses opcions, que veurem a continuacio.

* En segon lloc, hem de disposar d'algun mecanisme per a enviar i descarregar informacié d'eixa ubicacio,
com per exemple una connexié SSH i/o una connexié FTP. D'esta manera, podrem, entre altres coses,
pujar el contingut de la web a l'allotjament, o els canvis que anem realitzant en un futur, i per SSH
instal-lar el programari que necessitem (servidors web, SGBD, FTP, etc.)

2. Tipus d'allotjaments web i caracteristiques

A I'nora de triar I'allotjament dels nostres projectes web, existixen diferents opcions, unes més costoses i altres
més assequibles. En general, salve per a empreses fortes que disposen de la infraestructura adequada, se sol
acudir a empreses especialitzades en allotjament web per a situar estos projectes. Elles s'encarreguen aixi del
manteniment del servidor, mesures de seguretat, i altres elements com ara la disponibilitat, que es garantix
mitjancant un acord del nivell de servici (Service Level Agreement, SLA). Vegem alguns exemples tipics.

2.1. Allotjament en servidor dedicat

Quan el projecte és d'envergadura, i la companyia té suficient solvéncia economica, es pot optar per
contractar un servidor dedicat, és a dir, un equip maquinari exclusiu per a Us de I'empresa en qlestié. Com
diem, en alguns casos este servidor esta en les propies instal-lacions de I'empresa, amb la seua IP propia, i és
I'empresa qui s'encarrega de mantindre'l, reiniciar-lo i configurar la seguretat en el seu accés. En altres
ocasions, es delega esta tasca en una empresa especialitzada en allotjaments web, amb el corresponent SLA
acordat.
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Els servidors dedicats oferixen un alt rendiment i seguretat, ja que no es compartixen recursos amb altres
usuaris. No obstant aix0, solen ser més costosos i requerixen coneixements tecnics per a la seua configuracio i
administracio.

Com a exemples d'empreses d'allotjament que oferixen estos servidors dedicats podem nomenar, entre altres,
a Acens, OVH, o IONOS 1&1. Els preus mitjans tendixen a comencar al voltant dels 70 - 90 euros al mes,

encara que pot haver-hi altres ofertes més economiques.

2.2. Allotjament en servidor compartit o hosting basic

En l'altre extrem, podem trobar-nos amb projectes que requerisquen de pocs recursos. Parlem de projectes
amb poques bases de dades, poca necessitat d'espai per a emmagatzematge, i pocs requisits d'amplada de
banda o connexions simultanies. En estos casos, algunes empreses d'allotjament també oferixen la possibilitat
d'utilitzar un espai xicotet en un servidor, que ens limita molt unes certes coses, com ara I'amplada de banda,
nombre de bases de dades disponibles, espai en disc... Fins i tot ens limita el llenguatge o llenguatges a
utilitzar, sent PHP el més habitual.

En comparacié amb els servidors dedicats, presenten més problemes de seguretat. Aixo es deu a la naturalesa
mateixa de com funcionen estos dos tipus de servidors i com es gestionen els recursos i la seguretat en
cadascun d'ells. Per exemple, si altres usuaris tenen alguna vulnerabilitat de seguretat en el seu lloc web, un
atacant podria intentar aprofitar-la per a accedir a altres llocs en el mateix servidor.

També trobem nombroses empreses que oferixen este tipus d'allotiament, com IONOS 1&]1, Servage,
Hostalia... Depenent de les caracteristiques que oferisquen (nombre de bases de dades, amplada de banda,
emmagatzematge, etc), els preus poden rondar entre 3 i els 7 0 8 euros al mes, per a esta mena de servici.

2.3. Una solucioé intermedia: el VPS

Com a situacié intermédia entre les dos anteriors, esta I'opcié de contractar un servidor privat virtual (VPS,
Virtual Private Server). Consistix a simular que es disposa d'un servidor dedicat, pero internament del que es
disposa és d'una part d'un equip, amb el seu propi disc dur, memoria RAM dedicada, processadors, etc. D'esta
manera, podem instal-lar qualsevol tipus de programari que necessitem (tenint Unicament en compte els
requisits de nombre de processadors, RAM i espai disponible), pero el cost és molt de menor que el d'un
servidor dedicat, en compartir-lo amb altres webs que utilitzen un VPS sobre el mateix equip.

Moltes de les empreses que podriem citar en els dos casos anteriors oferixen este tipus de servici, com per
exemple OVH, Hostalia o IONOS 1&1. El preu sol rondar els 10 euros al mes, encara que en alguns casos
s'oferixen preus més competitius per a uns certs tipus basics de VPS.

Per la seua versatilitat, en este tema ens basarem en esta Ultima opci6. Com a empresa d'allotjament,
explicarem com registrar-nos i utilitzar un VPS amb OVH, auque els passos a seguir amb qualsevol altra

empresa d'hosting seran més o menys similars.

3. Contractacio d'un VPS amb OVH
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Com hem comentat abans, explicarem els passos a seguir per a contractar un VPS basic amb I'empresa OVH,
per exemple, i veurem quines caracteristiques oferix dit VPS. Per a comencgar, hem d'accedir a la web de

I'empresa.

V‘ OVHcloud Area de diente | Contactar con el equipo comercial Webmail Soporte v  Comunidades v  OVHcloud Blog  izme

Bare MetalyVPS  Hostingydominios  PublicCloud  Hosted Private Cloud  Enterprise  Ecosistema  ;Quiénes somos? Q

Nueva generacién
Servidores Scale Intel
La solucion escalable especialmente disefiada para la

informatica confidencial, la virtualizacién y la
contenerizacion

+ Procesadores Intel® Xeon® Scalable de 4.® generacién
V' Red privada de alta velocidad incluida, hasta 25 Gb/s
' Service Level Agreement (SLA) del 99,99 %

Desde 341,99 € + IVA/mes 0 413,81 € IVA incl./mes

Com contractarem un producte, haurem de registrar-nos des de la Area de client en la part superior, triant
després |'opcié de Crear un compte. Si ja som clients, podem loguearnos des d'esta mateixa seccié de Area de

client.

v/
OVHcloud

Ya soy cliente de OVHcloud Soy nuevo en OVHcloud

ID de cliente o email Crear una cuenta de OVHcloud para:

» Gestionar sus servicios
Contrasefia @

Q_ Informacién sobre el 1D de cliente

» Gestionar sus pedidos

= Gestionar sus facturas y formas de pago

Crear una cuenta

;Mo recuerda su ID de cliente o contrasefia?

Per a triar el VPS a contractar, anem a la seccié Bare Metall Cloud > Contractar > Servidors Privats Virtuals del

menu superior de la pagina principal (una vegada ens hem logueado)

3/18


https://www.ovh.es/

Node.js

v‘ Panelde control  Bare Metal Cloud  Hosted Private Cloud  Public Cloud

& B 0 -

Proyecto cloud Servidor IP adicional

Bienvenido
R e\ = de

Licencia Servidores | | Managed Bare Para obtener informacio
privados Metal
virtuales

Veurem els diferents plans de VPS oferits:

3 OVHcloud

@ Area de diente | Contactar con el cquipo comerdial  Webmail ~ Soporte v

BareMetalyVPS  Hostingy dominios  PublicCloud ~ Hosted Private Cloud  Enterprise  Ecosistema  ;Quiénes somos?

OFERTA EXCLUSIVA
STARTER . VLE-2 VLE-4

Oferta exclusiva para nuevos clientes™

20¢€

VA incl./mes

0,81 €

+ VA/mes el primer afio

©0,97€ VA incl./mes

1vCore
2GB
20 GB SSD SATA

4GB
100 Mb/5 trafico ilimitado 40 68 55D MU 5068 55D VMe
500 Mb/s tréfico ilimitado 1Gbys trifico ilimitado

Ver las opciones - Ver las opciones -

Triarem I'opcid més basica i economica. Si fem clic en el boté corresponent de Contractar, es mostraran les
opcions per a configurar la nostra instancia de VPS.

Configure su VPS

5 Configure su instancia VPS © Ver el detalle de los productos

[ Starter 1vCore /2GB /20 GB SSD SATA /100 Mb/s Editar

= Seleccione susimagenes

Seleccién del sistema operativo € Ver el detalle de los productos

[ Solo distribucién Distribucién con aplicacién

Seleccion del sistema operativo

@Ubuntu pDebian

Version 11 v

Gratuito Gratuito

Permet triar quina distribuci6 de sistema operatiu preinstal-lar. Podem triar entre diferents, com Linux Debian,

CentOS, Ubuntu... També s'oferixen algunes distribucions amb interficie grafica incorporada, com KUbuntu o
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Windows Server.

Si contractem el VPS, ens demanara que especifiquem algunes opcions més, com la nostra localitzacié
(Europa), o el sistema operatiu a instal-lar. En el nostre cas, utilitzarem una distribucié Debian. En general no és
recomanable utilitzar I'Gltima, ja que algunes ferramentes, com MongoDB, solen tardar a actualitzar-se a estes
Ultimes versions.

3.1. Gestio basica del VPS

Una vegada completat el registre, i passat un temps, rebrem un e-mail de confirmacié amb les dades per a
accedir al VPS. A través de l'area de client de la pagina web, al qual s'accedix amb I'usuari i contrasenya que
indiquem en registrar-nos, podrem gestionar alguns aspectes: reinstal-lar el VPS, ampliar les seues capacitats,
associar un nom de domini, etc.

"9 Contratar ~ Servidores privados virtuales (VPS) / vps-Ocadée31.vps.ovh.net

> 5 Servidores dedicados vps-Oead6e31.vps.ovh.net

¥ & Servidores privados virtuales vps-Oead6e31.vps.ovh.net

| = vps-Oead6e31.vps.ovh.net
ro------ -

> % Managed Bare Metal i nicio | DNS secundario Backup automatizado Disco adicional Bas
[

> 3 NASyCDN

> & Plataformasy servicios @ Pase al siguiente nivel con las funcionalidades disponibles a partir de la gama Value: backup automatico,

> licencias Plesk, cPanel y Windows, adicién de recursos y almacenamiento SSD NVMe. Compare nuestras gamas

L=~ Metrics Data Platform
de VPS.
>

Logs Data Platform
>

Network

N SuVPS Su configuracién P

El)

Almacenamiento y backup

[ Licencias Estado Medelo IPv4
Activo VPS vps2020-starter-1-2-20 92.222.22.170 @ @

Nembre vCeres

vps-Oead6e31.vps.ovh.ne @ 1

t Afiadir vCores pasando ala
gama superior

IPvE
2001:41d0:401:3200::36... [0

Boot @ Puerta de acceso
LOCAL Memeria 2001:41d0:401:3200:1 [0
2GB

S0/Distribucién Afiadir memoria pasando a la DNS secundario
Debian 11 @ gama superior No hay dominios configurados.

Inicialment s'assignara un nom de domini amb un codi aleatori, seguint el patrd vps-xxxxxx.vps.ovh.net, sent
XXXXXX el codi que se'ns haja assignat. Podem, a més, contractar altres noms de domini i associar-los al
nostre VPS, com veurem a continuacio.

En la secci6 de Inici podem consultar, entre altres coses, quina adreca IP se'ns ha assignat (IPv4 i IPv6), el nom
del VPS, i en la part esquerra hi ha una série d'opcions per a, per exemple, reiniciar el servidor, o reinstal-lar-lo
de nou (en el cas que alguna installacié6 haja resultat defectuosa i necessitem tornar a comencar, per
exemple).

3.2. Contractacié d'un domini

Un pas habitual si desenvoluparem una aplicaci6 web amb una certa visibilitat és contractar un nom de
domini associat, de manera que puguem accedir a |'aplicacié amb este nom de domini.

Des de la propia plataforma d'OVH podem contractar el domini, amb diferents extensions (.€s, .com, .net, .org,

.eu...). Podem, no obstant aixo, utilitzar el nom de domini vps-xxxxxx.vps.ovh.net que ens han assignat, per a fer
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webs d'Us privat o restringit. També podem contractar un domini .ovh si busquem un preu economic. Estos

dominis se solen oferir entre 1i 3 euros a I'any, aproximadament.
Des de la seccié de Web Cloud en la nostra area de clients podem contractar el domini.

v‘ Panelde control  Bare Metal Cloud

2 Contratar ~

A 900
@ e &

Dominios Zona DNS Alojamientos
[2

B = X

Cloud Web 1 Email Pro MXPlan
EB d d
Exchange 0365 Office Reseller

Buscarem primer el domini que volem comprar (per exemple, maycalle.ovh), i la plataforma ens informara de
si esta disponible i el seu preu anual. Una vegada seleccionat el domini en questié, els seglients passos son:

1. Opcionalment, es poden afegir altres servicis, com el DNS Anycast (que replica el DNS en altres servidors
per a agilitzar I'accés), o DNSSEC, que protegix el domini contra I'enverinament de DNS (és a dir, que siga
facilitat per fonts DNS no autoritzades).

2. També es pot contractar un allotjament (hosting) amb el domini. En este cas no és necessari, ja que tenim
un VPS contractat, aixi que podem triar que no necessitem allotjament amb el domini.

3. Podem especificar els comptes de correu del propietari, administrador, etc del domini (s'emplenen
automaticament amb el compte de correu amb que ens registrem). També podem indicar el servidor
DNS on allotjar el nom de domini (el normal és triar el que ve per defecte).

Quan ja tinguem contractat el domini amb les opcions que hagem triat, hem de associar el domini al VPS. En
la secci6 Web Cloud de la nostra area de clients existix una subseccié Dominis, on podem veure els dominis
que tenim contractats. Fent clic en un d'ells veurem la seua configuracio actual.

6/18



Node.js

v‘ Panelde control  Bare MetalCloud  Hosted Private Cloud  Public Cloud WebCloud Telecom  Sunrise Espafiol v 0 @ May Calle
pemmes s
~ @ Dominios maycalle.ovh

Acciones v
3¢ Acciones masivas

» Operaciones en curso

. Informacién general Zona DNS Servidores DNS Redireccién DynHost Gl
& maycalle.ovh

> & Alojamientos
-2 "

> & Web Cloud Databases Informacion general Seguridad
> = EmailPro Servidores DNS (3) : Proteccién contra la transferencia
> = Direcciones de correo Activos X actuslizando... @
S omm R Activada

"= Microsoft Opcién DNS Anycast (3
> = WebPaas DNS clasico @

Delegacién segura (DNSSEC) ()

A Desactivada
Alojamiento y correo

electrénico gratuitos (3 @

M3s informacién (' Visualizacién del WHOIS

[ Configurar la visualizacién del WHOIS ]

Suscripcién

Alojamientos contratados

No hay alojamientos contratad @ Caducael @
os

16 ene. 2025

En la pestanya de Redireccio veurem el domini amb la IP actualment assignada. Esta IP correspon a una pagina
de benvinguda per defecte d'OVH. Fem clic en el bot6 de configuracié a la dreta de la IP, i triem modificar
registre. Assignem la que tenim assignada al nostre VPS.

Dominios [ maycalle.ovh / Redirigiendo...

maycalle.ovh

Informacién general Zona DNS Servidores DNS Redireccién

Gestione aqui las redirecciones de sus dominios y subdominios hacia otras direcciones web o servidores.

Todos % | Filtrar por subdominio... Q
Dominio Tipo Destino 5
@ ftp.maycalle.ovh hacia un dominio (CNAME) maycalle.ovh @
© maycalle.ovh Redireccién visible www.maycalle.ovh @
@  www.maycalle.ovh Redireccién invisible 92.222.22.170 [

Modificar el registro

n 10 v Pagina Eliminar el registro l

A més, hem d'anar a la seccié Zona DNS i modificar els registres A (Address Record) perqué el nostre domini
apunte a la IP del nostre VPS.
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Dominios / maycalle.ovh / Zona DNS

maycalle.ovh

n Informacién general Zona DNS Servidores DNS Redireccién

®
@ El cambio serd inmediato en la zona DNS, pero tenga en cuenta que es necesario un tiempo

de propagacion (maximo 24 horas).

Aqui puede ver la configuracién de los distintos registros de su dominio.

También puede configurar estos registros para asociar su dominio a los distintos servicios haciendo clic
en «Afiadir un registro».

Y Todos »  Busquedade dominio... Q
Dominio TTL Tipo Destino [+
maycalle.ovh. 4] NS dns102.ovh.net.
maycalle.ovh. 0 NS nsl02.ovh.net.

maycalle.ovh, 0 A 92.222.22.170 @

o ojo o o

Passats uns dies tindrem
del panell de client perq

waw.maycalle.ovh. 0 A 92.222.22.170 @

disponible el domini (si no és aixi, haurem de contactar amb OVH a través del suport
ue ho refresquen). Podem comprovar-ho fent ping a este domini, i veient que la IP a

la qual intenta connectar correspon amb la nostra.

ping maycalle.ovh
PING maycalle.ovh (92.222.22.170): 56 data bytes...

NOTA: si passades 24 o 48 hores seguim sense tindre associada la IP al nostre domini, seguint la

documentacié oficial d'OVH, hem d'acudir a la mateixa seccié de dominis vista abans, pero en lloc d'anar

a Redireccio, hem d'anar a la seccié Zona DNS, i fer clic en el botd Editar en mode text de la part dreta.

Apareixera un quadre per a editar la configuracié de DNS manualment, pero n'hi ha prou que enviem

esta configuracié sense més per a sol-licitar que es propague.

Afegir subdominis

Si volem afegir subdom

inis d'un contractat (per exemple, proves.maycalle.ovh), bastaria amb accedir a este

mateix panell de redireccions i polsar el boté de Crear una redireccié en la part dreta. Posarem el nom del

subdomini:

9 Contratar v Dominios / maycalle.ovh / Redirigiendo...

~ & Dominios

3¢ Acciones masivas

& Operaciones en curso

& maycalle.ovh
> & Alojamientos
> & Web Cloud Databases

?> 2 EmailPro

maycalle.ovh
T H
° Informacién general Zona DNS Servidores DNS ! Redireccién ! DynHost
S
Gestione aqui las redirecciones de sus dominios y subdominios hacia otras direcciones web o
servidores.
Exportar en CSV
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Creacion de una redireccion Paso 1des

:Qué quiere redirigir? Introduzca un subdominio o deje el campo vacio para
edirigir el dominio:

pruebas .maycalle.ovh

O Redirigir también

Després indicarem a qué ho redirigirem (podem redirigir a una web, o a un servidor). En este cas, redirigiriem
al nostre servidor VPS:

Creacion de una redireccion Paso 2 de 5

iHacia qué tipo de destino quiere redirigir pruebas.maycalle.ovh ?

QO hacia una direccién web

Realizar una redireccidn visible o invisible.

@® hacia un servidor de OVH o externo.

Realizar una redireccidn de DNS a través de una IP (A o AAAA) 0 un dominio

(CNAME).
Anter.‘or

Després, triem el métode de redireccid (per IP), i finalment especifiquem I'adreca IP, que sera la que se'ns ha
assignat per al VPS. Després d'este pas, confirmarem les dades i quedara el subdomini registrat en les
redireccions.

Dominio Tipo Destino =
@ maycalle.ovh hacia un servidor (IPv4, A) 92.222.22.170 @
@ www.maycalle.ovh hacia un servidor (IPv4, A) 92.222.22.170 @
@ pruebas.maycalle.ovh hacia un servidor (IPv4, A) 92.222.22.170 @
@ ftp.maycalle.ovh hacia un dominio (CNAME) maycalle.ovh @

4. Accés remot al VPS

Existixen diferents maneres d'accedir al VPS per a pujar arxius, descarregar-los o instal-lar programari, entre
altres coses. Analitzarem aci algunes de les més habituals i/o comodes.

4.1. Accés per SSH en terminal per a instal-lar aplicacions

Una forma rudimentaria, pero Util, d'accedir al servidor, és a través d'un terminal per SSH. Per a aixo, hem
d'accedir al nom del VPS indicat en el correu de confirmacié. Per exemple, si el nom és vps-
XXXXxxxx.vps.ovh.net, podem connectar per SSH amb usuari root amb este comando:

ssh root@vps-xxxxxxxx.ovh.net
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En el cas de tindre un domini contractat i ja enllacat amb el VPS (per exemple, maycalle.ovh), podem

connectar aixi:

ssh root@maycalle.ovh

Veiem que s'anteposa l'usuari a la direccid del VPS, separats per una arrova. Ens demanara que introduim la
contrasenya de root en connectar, i ja podrem accedir. Una vegada dins, i des del terminal, podrem instal-lar
el programari que necessitem (servidors web, servidors de bases de dades, etc), i també detindre o reiniciar

estos servicis, com veurem més endavant.

També és possible utilitzar algun client SSH que recorde les dades de la connexid per a no haver-los de que
indicar cada vegada. En el cas de Windows i Linux, podem utilitzar OpenSSH, per exemple. En el cas especific
de Windows disposem de Solar Putty, que permet, entre altres coses, tindre diverses pestanyes de terminal
obertes. Pel que fa a sistemes Mac, podem emprar la ferramenta Termius, per exemple. El principal avantatge
d'estes ferramentes és simplement el recordar les dades de la connexié per a no haver-los de que posar cada
vegada, pero podem connectar per SSH amb un simple terminal del sistema operatiu.

4.2. Descarrega d'aplicacions mitjancant git

Si tenim oberta una sessié SSH, podem emprar la ferramenta git per a descarregar aplicacions que tinguem
pujades a algun repositori tipus GitHub, BitBucket o similar. Per a aixo, n'hi ha prou que:

1. Instal-lem , si no ho hem fet ja:
sudo apt install git

2. Registrem de manera global en el sistema les nostres dades del compte de GitHub (e-mail i usuari):

git config --global user.email el teu_email@domini.com
git config --global user.name el _teu_nick_en_github

3. Per a descarregar per primera vegada un repositori remot, usarem l'orde , seguida de la
URL del repositori a clonar:

git clone url repositori git

NOTA: es creara una subcarpeta amb el nom del repositori en qlesti.

4. Per a descarregar actualitzacions sobre un projecte préviament clonat, emprarem el comando
, des de la carpeta del projecte en si:
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git pull

Exercici 1:
Instal-la git en el teu VPS i configura-ho amb les teues credencials
Connectar un repositori local amb un repositori remot utilitzant VSCode

Si no tenim cap repositori remot disponible, podem utilitzar VS Code per a connectar un repositori local amb
un repositori remot. Este procés implica els seglients passos:

1. Creem un nou repositori en GitHub, BitBucket o un altre servici similar; generalment aixo es pot fer
directament des de la interficie web de la plataforma.
o Accedix al teu compte de Github
© Feix clic en "New" o "Nou repositori"
© Introduix el nom del teu repositori i, de manera opcional, una descripcié
© Tria la visibilitat del repositori (public o privat).
© No agregues cap arxiu README ni un .gitignore, ho farem després
o Finalment, fes clic en "Create repository" o "Crear repositori".

2. Inicialitzem un repositori Git des de VS Code
o Obiri el teu projecte en VS Code
o En la barra lateral, cerca la icona de "Control de codi font" o "Source control" (sembla un parell de
branques entrellacades).
© Fes clic en "Initialize Repository". Aixo creara un nou repositori Git en el teu projecte, similar a usar
en la terminal.

SOURCE CONTROL

The folder currently open doesn‘t have a Git
repository. You can initialize a repository which will
enable source control features powered by Git.

zp Initialize Repository

To learn mare about how to use Git and source
control in VS Code read our docs.

You can directly publish this folder to a GitHub
repository. Once published, you'll have access to
source control features powered by git and GitHub.

(@ Publish to GitHub

* En la mateixa pestanya de "Control de codi font", podras veure tots els arxius que han canviat.
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@ SOURCE CONTROL v O

Message (Ctrl+Enter to commit on "main”)

g-?ﬁ ~ Changes 1
index.js
package-lockjson
package.json
autor,js models
libro.js models
# estilos.css public\css
autores.js routes
libros.js routes
uploads.js utils

[

base.njk views

[

error.njk views
¥

libros_editar.njk views

¥

libros_ficha.njk views

[

libros_listado.njk views

[

libros_nuevo.njk views
i

C C CCCCcCccccccc cc c @

menu.njk views

3. Seleccionem els arxius que vulguem per a fer commit; podem agregar arxius a la staging area
seleccionant-los i fent clic en el simbol de "més" (+). Aix0 és equivalent a usar en el terminal.

SOURCE CONTROL

v O o >QWe[Cume

Message (Ctrl+Enter to commit on "main”)

z—?ﬁ ~ Changes '9 16

indexjs
package-lockjson u
package.json u
autor.js models u

@ Explorer (Ctrl+Shift+E) v O

Message (Ctrl+Enter to commit on "main”)

3'?5 ~ Staged Changes 1
indexjs
package-lock,json
package.json
autor.js models
librojs models
# estilos.css publicicss
autores.js routes
libros.js routes
uploads.js utils

-

base.njk views

-

error.njk views

-

libros_editar.njk views

-

libros_ficha.njk views

-

libros_listado.njk views

I

libros_nuevo.njk views
f

menu.njk views

S'» » r»r » » » »r »r r»r » r»r »r »r »r » » &

v Changes
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4. Creem i confirmem el primer missatge de commit
© En la part superior de la pestanya de "Control de codi font", hi ha un camp per a escriure un
missatge de commit.
© Una vegada escrit el missatge, fes clic en la icona de "check" o "confirmacié" per a realitzar el

commit. Aixo és similar a fer en el terminal.

5. Connectem amb un repositori remot i fem push
© Agregar un repositori remot: aixo usualment es fa una vegada. Pots fer-ho en la terminal amb:
, ja que esta operacio especifica no té una
interficie directa en VS Code.
o Fer push dels canvis: en la pestanya de "Source Control", fes clic sobre "Publicar branch" (pujar
canvis a la branca principal del repositori remot). Aixo fara un , enviant els teus canvis
locals a la branca remota que acabes de crear.

6. Incloure els arxius Readme.md i .gitignore

© En el teu projecte local de VS Code crea un fitxer Readme.md amb el nom del projecte i una breu
descripcio. Per exemple:

1 # Nombre del proyecto
2 Libros web de May Calld

* En el teu projecte local de VS Code crea un fitxer .gitignore amb les regles d'ignorat en l'arxiy,
especificant els arxius i carpetes que desitges que Git ignore. Per exemple:

»q Inicia © README.md U ® gitignore U X
©

1 # Directorio de dependencias de Node

2 node_modules/

* Polsa sobre la icona de "Control de codi font", agrega estos arxius a la staging area seleccionant-los i fent
clic en el simbol de "més" (+). Afig un missatge de commit i confirma'l. Finalment, sincronitza els canvis.

Per a qualsevol nova modificacié que es realitze en el projecte local, és important seguir un procés sistematic
per a assegurar-se que els canvis es registren i se sincronitzen correctament amb el repositori remot:

® Agregar els arxius al staging area
® Fer un commit dels canvis

® Fer un Push per a sincronitzar els canvis amb el repositori remot

4.3. Accés per client SFTP per a pujar/baixar arxius

Una segona via d'accés, aprofitant la connexié SSH citada anteriorment, consistix a utilitzar un client grafic

gue permeta connectar amb els parametres anteriors, i veure de manera grafica el sistema d'arxius i carpetes
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remot. D'esta manera, podrem navegar fins a qualsevol carpeta i pujar arxius a ella o descarregar informacio.

Un dels clients més utils i comodes d'utilitzar per a este fi, i que també pot usar-se com a client FTP és

FileZilla. Es un client multiplataforma que pot descarregar-se des de la seua web oficial.

AT < o s

Sarvidor: Nombre de usuario:

Sitio local:  fUsers/nacho/Desktop/

= Conexidn ripi

Gontrasedna: Puario:

5] sitic remoto:

Mombre de archiva

O5_Stere

3 archivos. Tamane wotal. 26395677 bytes

Servidas fArehie lacal Direeeidin Arehive remats

Archives en cola  Transferencias fallidas

Tam. Nombre de archivo

MNe estd conectade a ningln servidor
Ho conectade

Tamafe Pricridad  Estade

Transferencias satisfactorias

was Cola: wacln CE =

Amb el botd de la cantonada superior esquerra (Gestor de llocs) podem configurar una nova connexio,
establint els parametres. Haurem d'indicar el nom de domini o servidor al qual connectar, i el port i protocol.
En el nostre cas, utilitzarem SFTP per SSH, al port 22. Indicarem a més el nostre usuari (root) i contrasenya

' .
d'accés.
hL bl Avanzado  Opciones de Transferencia  Juego de caracteres
Servidor: vps112233.ovh.net Puerto: 22
Protocolo: SFTP - SSH File Transfer Protocol | 7]

Modo de acceso: Normal <]
Usuario: root
Contrasefia: sesssasd

Cuenta:

Comentarios:

En connectar, veurem en el panell dret el sistema d'arxius del servidor, i en 'esquerre I'el nostre local. D'esta

manera és senzill pujar i descarregar arxius.

Sitio local: /Users/nacho/

'z] Sitio remoto:  /root

v nacho -
> 3T & [
Trash
> androld
argoumn|
" cache
» config

Nombre de archivo

Tamadfo de ar: Tipo de ar | Nombre de archive

bash_history

.D5_Store 22532 Archivo

bash_histony 9453 Archivo -ovhre
Xauthority-1 0 Archive profile
Xauthority-c 0 Archive bashre
rnd 1024 Archivo ssh
Xauthority 180 Archive

Podem emprar esta opcié per a, per exemple, pujar el contingut d'un projecte web a la seua carpeta en el
servidor. Encara que no és una opcidé molt recomanable, perque deixa al servidor molt vulnerable. L'usuari
amb qué connectem és root, i per tant tenim permis per a alterar qualsevol carpeta, amb el conseglient risc

gue aixo suposa.

14 /18


https://filezilla-project.org/

Node.js

4.4. Accés per FTP

Per a intentar palliar els problemes de seguretat de I'anterior opcid, una alternativa consistix a instal-lar un
servidor FTP en el nostre servidor VPS, crear usuaris virtuals amb permisos restringits a una serie de carpetes
concretes, i connectar des d'un client FTP (com el mateix FileZilla, per exemple), utilitzant eixos usuaris.

Com a servidor FTP podem triar entre varis. Un dels més habituals, i que no requerix interficie grafica per a
configurar-se és vsftpd.

Instal-lacio i posada en marxa de vsftpd

Per a installar vsftpd, accedim per SSH (terminal) al VPS. Des d'eixe terminal SSH, escrivim el seglent
comando per a instal-lar el servidor:

sudo apt-get install vsftpd

Després de la instal-lacié, podem iniciar i detindre el servidor amb el corresponent comando:

sudo /etc/init.d/vsftpd start
sudo /etc/init.d/vsftpd stop
sudo /etc/init.d/vsftpd restart

Configuracié basica

Per a editar la configuracié del servidor, hem d'editar I'arxiu . Convé fer una copia de
seguretat de I'arxiu original, per si editem alguna cosa que deixe inservible el servidor.

sudo cp /etc/vsftpd.conf /etc/vsftpd.conf.original

Després, ja podem editar la configuracio

sudo nano /etc/vsftpd.conf

Algunes opcions de configuracié interessants:

. . Si esta linia esta configurada com NO, el servidor no s'iniciara automaticament amb el
sistema en arrancar. Si ho posem a YES, si que ho fara, pero en este cas, hem de deixar comentada esta
altra linia perque no hi haja conflicte:.

. . Esta opcid convé deixar-la aixi, i sense comentar, per a evitar un accés anonim
(sense compte d'usuari) al FTP
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o i . Estes dos linies permeten que els usuaris locals del
sistema puguen accedir amb el seu compte al servidor FTP, i modificar I'estructura de carpetes i arxius de
manera remota, respectivament. Podem deixar les linies aixi, sense comentar, i després restringir a cada
usuari a la seua carpeta perqué no altere el sistema d'arxius general.

o . Esta opcid establix el servici que s'utilitzara per a autenticar als usuaris.
En el nostre cas no dependra de vsftpd, ja que sén usuaris locals. Podem canviar-ho per aixo:

| . Esta opcié limita I'accés dels usuaris a la seua carpeta d'inici, no podent
accedir a la resta del sistema. Es una opcié recomanable per a evitar problemes d'alteracié d'arxius i
carpetes no desitjats. En cas de posar-la, també convé afegir esta altra, perqué després en connectar al
servidor ens deixe modificar la carpeta i els seus continguts (en cas contrari pot donar error en
connectar): . Existixen altres opcions relacionades amb esta, que
permeten tindre una llista d'usuaris que si que poden accedir a tot el sistema, perd en general no és
bona idea fer aixo. L'usuari root sempre pot accedir per SSH a tot el sistema, i la resta no té per que fer-
lo. Aixi que ens hem d'assegurar que estes dos linies estiguen comentades perque no tinguen efecte:

i
Gestio d'usuaris

Vegem ara com afegir usuaris amb les seues respectives contrasenyes, perque puguen connectar per FTP a la
seua carpeta personal.

Pas 1: crear grup d'usuaris. Per a identificar millor als usuaris que creem per a accedir per FTP, podem crear
un grup d'usuaris a este efecte. Cridarem al grup, per exemple, ftp:

sudo groupadd ftp

Pas 2: evitar I'accés per consola al servidor. Per a no permetre que estos usuaris troben la manera d'entrar
per terminal al servidor, i accedir aixi a altres carpetes, creguem el que es denomina un "shell fantasma":

sudo mkdir /bin/ftp

Després, editem l'arxiu /etc/shells ( ), i afegim esta linia, referenciant el shell acabat de
crear.

/bin/ftp

Pas 3: evitar I'accés per SSH al servidor. Per defecte, qualsevol usuari del sistema pot accedir per SSH al
servidor, i d'esta manera navegar per l'estructura de carpetes i arxius. Per a evitar aix0, editem I'arxiu

, 1 afegim esta linia (al final, per exemple), per a donar permis només a l'usuari root:
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AllowUsers root

Després, reiniciem el servici SSH:

/etc/init.d/ssh restart

Pas 4: crear a l'usuari del grup. Per a crear a un usuari que pertanga a este grup, en primer lloc li creguem la
seua carpeta d'inici. Si per exemple es cridara usuariftp1, ho fariem aixi:

mkdir -p /home/ftp/usuariftpl
chmod -R 777 /home/ftp/usuariftpl

Després creem l'usuari propiament dit:

sudo useradd -g ftp -d /home/ftp/usuariftpl -c "FTP 1" usuariftpl

on el parametre indica el grup al qual pertany l'usuari, el parametre
indica la carpeta que té assignada, el parametre és el nom de l'usuari, i finalment indiquem el
login de ['usuari.

Finalment, creem la contrasenya de l'usuari:

sudo passwd usuariftpl

Connexio des del client

Per a connectar des del client a este servidor FTP, utilitzem el client FileZilla comentat anteriorment. En este
cas, des del Gestor de llocs creem una nova connexié FTP, amb |'usuari virtual que hagem afegit préviament.
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.:i. Ly Avanzado Opciones de Transferencia Juego de caracteres
Servidor: vpsll2233.ovh.net Puerto:
Protocole: FTP - Protocolo de Transferencia de Archivos “
Cifrado: Utilizar FTP simple a
Modo de acceso: | Normal _ﬂ
Usuario: nacho
Contrasena: sescsscsed
Cuenta:

Comentarios:

En connectar, veurem que estem restringits a la carpeta que s'ha assignat a este usuari.

Esta manera d'accedir i pujar arxius és més segura, al no poder alterar el contingut de carpetes externes a la
indicada en la configuracié. Podem emprar este métode per a pujar arxius com a imatges, videos, etc.
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