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Acceso a servidores remotos

i

Una vez visto cobmo funciona un servidor web local y como se construye una web sobre él, ya sea PHP sobre
Apache, ASP.NET sobre IIS, JSP sobre Tomcat, Node o cualquier otro, conviene también saber los pasos a
seguir para poner en marcha dicho servidor y dicha(s) web(s) en un entorno real, en lo que se conoce como el
paso a produccion.

1. Pasos previos para el despliegue de aplicaciones en

servidores remotos

El despliegue en servidores remotos permite que una aplicacién web sea accesible a nivel mundial.
Este paso requiere de algunos elementos previos que debemos tener preparados:

® En primer lugar, debemos contar con alguna ubicacion publica (accesible desde cualquier lugar) donde
instalar el servidor y la(s) web(s). Dependiendo de las caracteristicas del proyecto en si, y de las
posibilidades econdmicas de la empresa, existen varias opciones, que veremos a continuacion.

* En segundo lugar, debemos disponer de algin mecanismo para enviar y descargar informacién de esa
ubicacién, como por ejemplo una conexidon SSH y/o una conexién FTP. De esta forma, podremos, entre
otras cosas, subir el contenido de la web al alojamiento, o los cambios que vayamos realizando en un
futuro, y por SSH instalar el software que necesitemos (servidores web, SGBD, FTP, etc.)

2. Tipos de alojamientos web y caracteristicas

A la hora de elegir el alojamiento de nuestros proyectos web, existen diferentes opciones, unas mas costosas
y otras mas asequibles. En general, salvo para empresas fuertes que dispongan de la infraestructura adecuada,
se suele acudir a empresas especializadas en alojamiento web para ubicar estos proyectos. Ellas se encargan
asi del mantenimiento del servidor, medidas de seguridad, y otros elementos tales como la disponibilidad,
que se garantiza mediante un acuerdo del nivel de servicio (Service Level Agreement, SLA). Veamos algunos
ejemplos tipicos.

2.1. Alojamiento en servidor dedicado

Cuando el proyecto es de envergadura, y la compafiia tiene suficiente solvencia econémica, se puede optar
por contratar un servidor dedicado, es decir, un equipo hardware exclusivo para uso de la empresa en
cuestion. Como decimos, en algunos casos este servidor esta en las propias instalaciones de la empresa, con
su IP propia, y es la empresa quien se encarga de mantenerlo, reiniciarlo y configurar la seguridad en su
acceso. En otras ocasiones, se delega esta tarea en una empresa especializada en alojamientos web, con el

correspondiente SLA acordado.
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Los servidores dedicados ofrecen un alto rendimiento y seguridad, ya que no se comparten recursos con
otros usuarios. Sin embargo, suelen ser mas costosos y requieren conocimientos técnicos para su
configuracién y administracion.

Como ejemplos de empresas de alojamiento que ofrecen estos servidores dedicados podemos nombrar,
entre otras, a Acens, OVH, o IONOS 1&]1. Los precios promedio tienden a empezar alrededor de los 70 - 90

euros al mes, aunque puede haber otras ofertas mas econdémicas.

2.2. Alojamiento en servidor compartido o hosting basico

En el otro extremo, podemos encontrarnos con proyectos que requieran de pocos recursos. Hablamos de
proyectos con pocas bases de datos, poca necesidad de espacio para almacenamiento, y pocos requisitos de
ancho de banda o conexiones simultaneas. En estos casos, algunas empresas de alojamiento también ofrecen
la posibilidad de utilizar un espacio pequefio en un servidor, que nos limita mucho ciertas cosas, tales como el
ancho de banda, nimero de bases de datos disponibles, espacio en disco... Incluso nos limita el lenguaje o
lenguajes a utilizar, siendo PHP el mas habitual.

En comparacién con los servidores dedicados, presentan mas problemas de seguridad. Esto se debe a la
naturaleza misma de cdmo funcionan estos dos tipos de servidores y cdmo se gestionan los recursos y la
seguridad en cada uno de ellos. Por ejemplo, si otros usuarios tienen alguna vulnerabilidad de seguridad en

su sitio web, un atacante podria intentar aprovecharla para acceder a otros sitios en el mismo servidor.

También encontramos numerosas empresas que ofrecen este tipo de alojamiento, como /IONOS 1&1, Servage,
Hostalia... Dependiendo de las caracteristicas que ofrezcan (niUmero de bases de datos, ancho de banda,
almacenamiento, etc), los precios pueden rondar entre 3 y los 7 u 8 euros al mes, para este tipo de servicio.

2.3. Una solucion intermedia: el VPS

Como situacion intermedia entre las dos anteriores, estd la opcion de contratar un servidor privado virtual
(VPS, Virtual Private Server). Consiste en simular que se dispone de un servidor dedicado, pero internamente
de lo que se dispone es de una parte de un equipo, con su propio disco duro, memoria RAM dedicada,
procesadores, etc. De esta forma, podemos instalar cualquier tipo de software que necesitemos (teniendo
Unicamente en cuenta los requisitos de nimero de procesadores, RAM y espacio disponible), pero el coste es
mucho menor que el de un servidor dedicado, al compartirlo con otras webs que utilizan un VPS sobre el
mismo equipo.

Muchas de las empresas que podriamos citar en los dos casos anteriores ofrecen este tipo de servicio, como
por ejemplo OVH, Hostalia o IONOS 1&1. El precio suele rondar los 10 euros al mes, aunque en algunos casos
se ofrecen precios mas competitivos para ciertos tipos basicos de VPS.

Por su versatilidad, en este tema nos vamos a basar en esta Ultima opcion. Como empresa de alojamiento,
explicaremos coémo registrarnos y utilizar un VPS con OVH, auque los pasos a seguir con cualquier otra
empresa de hosting serdn mas o menos similares.

3. Contratacion de un VPS con OVH
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Como hemos comentado antes, explicaremos los pasos a seguir para contratar un VPS basico con la empresa
OVH, por ejemplo, y veremos qué caracteristicas ofrece dicho VPS. Para empezar, debemos acceder a la web

de la empresa.

V‘ OVHcloud Area de diente | Contactar con el equipo comercial Webmail Soporte v  Comunidades v  OVHcloud Blog  izme

Bare MetalyVPS  Hostingydominios  PublicCloud  Hosted Private Cloud  Enterprise  Ecosistema  ;Quiénes somos? Q

Nueva generacién
Servidores Scale Intel
La solucion escalable especialmente disefiada para la

informatica confidencial, la virtualizacién y la
contenerizacion

+ Procesadores Intel® Xeon® Scalable de 4.® generacién
V' Red privada de alta velocidad incluida, hasta 25 Gb/s
' Service Level Agreement (SLA) del 99,99 %

Desde 341,99 € + IVA/mes 0 413,81 € IVA incl./mes

Como vamos a contratar un producto, deberemos registrarnos desde el Area de cliente en la parte superior,
eligiendo después la opcion de Crear una cuenta. Si ya somos clientes, podemos loguearnos desde esta

misma seccion de Area de cliente.

v/
OVHcloud

Ya soy cliente de OVHcloud Soy nuevo en OVHcloud

ID de cliente o email Crear una cuenta de OVHcloud para:

» Gestionar sus servicios
Contrasefia @

Q_ Informacién sobre el 1D de cliente

» Gestionar sus pedidos

= Gestionar sus facturas y formas de pago

Crear una cuenta

;Mo recuerda su ID de cliente o contrasefia?

Para elegir el VPS a contratar, vamos a la seccién Bare Metal Cloud > Contratar > Servidores Privados Virtuales

del menu superior de la pagina principal (una vez nos hemos logueado)
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Panel de control

"/}

Bare Metal Cloud

9 Contratar ~

@

Proyecto cloud

=

Servidor
dedicado

=

Licencia

&

Servidores
privados
virtuales

Veremos los distintos planes de VPS ofertados:

3 OVHcloud

BareMetalyVPS  Hostingy dominios  PublicCloud ~ Hosted Private Cloud  Enterprise  Ecosistema

OFERTA EXCLUSIVA

STARTER

Oferta exclusiva para nuevos clientes™

0,81 €

+ VA/mes el primer afio

©0,97€ VA incl./mes

1vCore
2GB
20 GB SSD SATA
100 Mb/5 trafico ilimitado™

Managed Bare

0o °

IP adicional

[—
==

Metal

@ Area de diente | Contactar con el cquipo comerdial  Webmail ~ Soporte v

NOVEDAD

Hosted Private Cloud

Bienvenido
de

Parz obtener informacio

iQuiénes somos?

VLE-2

4,60 €

Compromiso de 12 meses (-8%) v

2vCore
268
40 GB SSD NVMe
500 Mb/s tréfico ilimitado

Compromiso de 12 meses (-89

80 GB $SD NVMe

1Gbys trifico ilimitado

Public Cloud

Ver las opciones -

Ver las opciones -

Elegiremos la opcidon més basica y econdmica. Si hacemos clic en el boton correspondiente de Contratar, se
mostraran las opciones para configurar nuestra instancia de VPS.

Configure su VPS

5 Configure su instancia VPS © Ver el detalle de los productos

[ Starter 1vCore /2GB /20 GB SSD SATA /100 Mb/s Editar

= Seleccione susimagenes

Seleccién del sistema operativo € Ver el detalle de los productos

[ Solo distribucién Distribucién con aplicacién

Seleccion del sistema operativo

@ Ubuntu

o Debian

Version 11 v

Gratuito Gratuito

Permite elegir qué distribucion de sistema operativo preinstalar. Podemos elegir entre distintas, como Linux
Debian, CentOS, Ubuntu... También se ofrecen algunas distribuciones con interfaz gréfica incorporada, como
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KUbuntu o Windows Server.

Si contratamos el VPS, nos pedird que especifiquemos algunas opciones mas, como nuestra localizacién
(Europa), o el sistema operativo a instalar. En nuestro caso, utilizaremos una distribucién Debian. En general
no es recomendable utilizar la Ultima, ya que algunas herramientas, como MongoDB, suelen tardar en
actualizarse a estas Ultimas versiones.

3.1. Gestion basica del VPS

Una vez completado el registro, y pasado un tiempo, recibiremos un e-mail de confirmacién con los datos
para acceder al VPS. A través del area de cliente de la pagina web, al que se accede con el usuario y
contrasefa que indicamos al registrarnos, podremos gestionar algunos aspectos: reinstalar el VPS, ampliar sus
capacidades, asociar un nombre de dominio, etc.

"9 Contratar ~ Servidores privados virtuales (VPS) / vps-Ocadée31.vps.ovh.net

> 5 Servidores dedicados vps-Oead6e31.vps.ovh.net
¥ & Servidores privados virtuales vps-Oead6e31.vps.ovh.net
| = vps-Oead6e31.vps.ovh.net
Fo-—---- B
> % Managed Bare Metal i nicio | DNS secundario Backup automatizado Disco adicional Bas
1
> 3 NASyCDN
> & Plataformasy servicios @ Pase al siguiente nivel con las funcionalidades disponibles a partir de la gama Value: backup automatico,
i W xs, adicié y /M
> L~ Metrics Data Platform licencias Plesk, cPanel y Windows, adicion de recursos y almacenamiento SSD NVMe. Compare nuestras gamas
de VPS.
> Ll Logs Data Platform
> = Network . "
SuVPS Su configuracién P
> & Almacenamiento y backup
[5 Licencias Estado Meodelo IPv4
Activo VPS vps2020-starter-1-2-20 92.222.22.170 ] @

Nembre vCeres

vps-Oead6e31.vps.ovh.ne @ 1

t Afiadir vCores pasando ala
gama superior

IPvE
2001:41d0:401:3200::36... [0

Boot @ Puerta de acceso
LOCAL Memeria 2001:41d0:401:3200:1 [0
2GB

S0/Distribucién Afiadir memoria pasando a la DNS secundario
Debian 11 @

gama superior No hay dominios configurados.

Inicialmente se asignard un nombre de dominio con un cédigo aleatorio, siguiendo el patrén vps-
XXXXXX.vps.ovh.net, siendo XXXXXX el cédigo que se nos haya asignado. Podemos, ademas, contratar otros
nombres de dominio y asociarlos a nuestro VPS, como veremos a continuacion.

En la seccion de Inicio podemos consultar, entre otras cosas, qué direccion IP se nos ha asignado (IPv4 e IPv6),
el nombre del VPS, y en la parte izquierda hay una serie de opciones para, por ejemplo, reiniciar el servidor, o
reinstalarlo de nuevo (en el caso de que alguna instalacion haya resultado defectuosa y necesitemos volver a
empezar, por ejemplo).

3.2. Contratacion de un dominio

Un paso habitual si vamos a desarrollar una aplicacién web con cierta visibilidad es contratar un nombre de
dominio asociado, de forma que podamos acceder a la aplicacion con dicho nombre de dominio.

Desde la propia plataforma de OVH podemos contratar el dominio, con diferentes extensiones (.es, .com, .net,
.org, .eu..). Podemos, no obstante, utilizar el nombre de dominio vps-XXXXXX.vps.ovh.net que nos han
asignado, para hacer webs de uso privado o restringido. También podemos contratar un dominio .ovh si
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buscamos un precio econdmico. Estos dominios se suelen ofrecer por entre 1 y 3 euros al afo,

aproximadamente.
Desde la seccion de Web Cloud en nuestra area de clientes podemos contratar el dominio.

v‘ Panelde control  Bare Metal Cloud

2 Contratar ~

A 900
@ e &

Dominios Zona DNS Alojamientos
[2

B = X

Cloud Web 1 Email Pro MXPlan
EB d d
Exchange 0365 Office Reseller

Buscaremos primero el dominio que queremos comprar (por ejemplo, maycalle.ovh), y la plataforma nos
informara de si esta disponible y su precio anual. Una vez seleccionado el dominio en cuestidn, los siguientes
pasos son:

1. Opcionalmente, se pueden afhadir otros servicios, como el DNS Anycast (que replica el DNS en otros
servidores para agilizar el acceso), o DNSSEC, que protege el dominio contra el envenenamiento de DNS
(es decir, que sea facilitado por fuentes DNS no autorizadas).

2. También se puede contratar un alojamiento (hosting) con el dominio. En este caso no es necesario, ya
que tenemos un VPS contratado, asi que podemos elegir que no necesitamos alojamiento con el
dominio.

3. Podemos especificar las cuentas de correo del propietario, administrador, etc del dominio (se rellenan
automaticamente con la cuenta de correo con que nos registramos). También podemos indicar el

servidor DNS donde alojar el nombre de dominio (lo normal es elegir el que viene por defecto).

Cuando ya tengamos contratado el dominio con las opciones que hayamos elegido, debemos asociar el
dominio al VPS. En la seccion Web Cloud de nuestra area de clientes existe una subseccidon Dominios, donde
podemos ver los dominios que tenemos contratados. Haciendo clic en uno de ellos veremos su configuracion

actual.
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v‘ Panel de control

v e

a0 E o

v
1]

Dominios

% Acciones masivas

» Operaciones en curso

& maycalle.ovh
Alojamientos

Web Cloud Databases
Email Pro
Direcciones de correo
Microsoft

Web Paas

Bare Metal Cloud

Hosted Private Cloud  Public Cloud WebCloud Telecom  Sunrise Espafiol v 0 @ May Calle
Dominios / maycalle.ovh

maycalle.ovh

Acciones v

Informacién general Zona DNS Servidores DNS Redireccién DynHost Gl
Informacién general Seguridad
Félicitations !
Servidores DNS (@) Proteccién contra la transferencia
Activos = Actualizando... @ ®
Activada
Opcidn DNS Anycast (3
DNS clasico @

Delegacién segura (DNSSEC) ()

A Desactivada
Alojamiento y correo

electrénico gratuitos (3 @

Més informacién (' Visualizacion del WHOIS

[ Configurar la visualizacién del WHOIS ]

Suscripcién

Caducael @

16 ene. 2025

Alojamientos contratados
No hay alojamientos contratad @
os

En la pestafa de Redireccién veremos el dominio con la IP actualmente asignada. Dicha IP corresponde a una
pagina de bienvenida por defecto de OVH. Hacemos clic en el boton de configuracién a la derecha de la IP, y
elegimos modificar registro. Asignamos la que tenemos asignada a nuestro VPS.

Dominios [ maycalle.ovh / Redirigiendo...

maycalle.ovh

Informacién general Zona DNS Servidores DNS Redireccién

Gestione aqui las redirecciones de sus dominios y subdominios hacia otras direcciones web o servidores.

Todos

Dominio Tipo
@ ftp.maycalle.ovh
© maycalle.ovh

@  www.maycalle.ovh

hacia un dominio (CNAME)
Redireccién visible

Redireccién invisible

7118

Filtrar por subdominio... Q

Destino

www.maycalle.ovh

i~
L=
maycalle.ovh @
1

92.222.22.170
Modificar el registro

9EINA  Eliminar el registro l

Ademas, debemos ir a la seccién Zona DNS y modificar los registros A (Address Record) para que nuestro
dominio apunte a la IP de nuestro VPS.
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Dominios / maycalle.ovh / Zona DNS

maycalle.ovh

n Informacién general Zona DNS Servidores DNS Redireccién

®
@ El cambio serd inmediato en la zona DNS, pero tenga en cuenta que es necesario un tiempo

de propagacion (maximo 24 horas).

Aqui puede ver la configuracién de los distintos registros de su dominio.

También puede configurar estos registros para asociar su dominio a los distintos servicios haciendo clic
en «Afiadir un registro».

Y Todos »  Busquedade dominio... Q
O Dominio TTL Tipo Destino o
O  maycalle.ovh. 1] NS dns102.ovh.net.
O  maycalle.ovh. 0 NS nsl02.ovh.net.
O  maycalle.ovh. 1] A 92.222.22.170 @
[0 www.maycalle.ovh. 0 A 92.222.22.170 @

Pasados unos dias tendremos disponible el dominio (de no ser asi, deberemos contactar con OVH a través del
soporte del panel de cliente para que lo refresquen). Podemos comprobarlo haciendo ping a dicho dominio, y
viendo que la IP a la que intenta conectar corresponde con la nuestra.

ping maycalle.ovh
PING maycalle.ovh (92.222.22.170): 56 data bytes...

NOTA: si pasadas 24 o 48 horas seguimos sin tener asociada la IP a nuestro dominio, siguiendo la
documentacion oficial de OVH, debemos acudir a la misma seccién de dominios vista antes, pero en
lugar de ir a Redireccion, debemos ir a la seccion Zona DNS, y hacer clic en el boton Editar en modo texto
de la parte derecha. Aparecera un cuadro para editar la configuracién de DNS manualmente, pero basta

con que enviemos esta configuracion sin mas para solicitar que se propague.
Anadir subdominios

Si queremos afadir subdominios de uno contratado (por ejemplo, pruebas.maycalle.ovh), bastaria con acceder
a este mismo panel de redirecciones y pulsar el boton de Crear una redireccion en la parte derecha.
Pondremos el nombre del subdominio:

9 Contratar v Dominios / maycalle.ovh / Redirigiendo...
v & Dominios maycalle.ovh
3¢ Acciones masivas
& Operaciones en curso e .
u Informacién general Zona DNS Servidores DNS I Redireccién 1 DynHost
& maycalle.ovh ' '
> I
& Alojamientos Gestione aqui las redirecciones de sus dominios y subdominios hacia otras direcciones web o
> £ Web Cloud Datab: servidores.
& Web Cloud Databases Exportar en CSV
> Email Pro
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Creacion de una redireccion Paso 1de5

:Qué quiere redirigir? Introduzca un subdominio o deje el campo vacio para
edirigir el dominio:

pruebas .maycalle.ovh

O Redirigir también

Después indicaremos a qué lo vamos a redirigir (podemos redirigir a una web, o a un servidor). En este caso,

redirigiriamos a nuestro servidor VPS:

Creacion de una redireccion Paso2de s

iHacia qué tipo de destino quiere redirigir pruebas.maycalle.ovh ?

QO hacia una direccién web
Realizar una redireccidn visible o invisible.

@ hacia un servidor de OVH o externo.
Realizar una redireccidn de DNS a través de una IP (A o AAAA] 0 un dominio

(CNAME).

Después, elegimos el método de redireccion (por IP), y finalmente especificamos la direccién IP, que sera la

qgue se nos ha asignado para el VPS. Tras este paso, confirmaremos los datos y quedara el subdominio
registrado en las redirecciones.

Dominio Tipo Destino c
@ maycalle.ovh hacia un servidor (IPv4, A) 92.222.22.170 @
@ www.maycalle.ovh hacia un servidor (IPv4, A) 92,222.22.170 @
@ pruebas.maycalle.ovh hacia un servidor (IPv4, A) 92.222.22.170 @
@ ftp.maycalle.ovh hacia un dominio (CNAME) maycalle.ovh @

4. Acceso remoto al VPS

Existen diferentes formas de acceder al VPS para subir archivos, descargarlos o instalar software, entre otras
cosas. Analizaremos aqui algunas de las més habituales y/o comodas.

4.1. Acceso por SSH en terminal para instalar aplicaciones

Una forma rudimentaria, pero util, de acceder al servidor, es a través de un terminal por SSH. Para ello,
tenemos que acceder al nombre del VPS indicado en el correo de confirmacion. Por ejemplo, si el nombre es

VPS-xxxxxxxx.vps.ovh.net, podemos conectar por SSH con usuario root con este comando:

ssh root@vps-xxxxxxxx.ovh.net
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En el caso de tener un dominio contratado y ya enlazado con el VPS (por ejemplo, maycalle.ovh), podemos
conectar asi:

ssh root@maycalle.ovh

Vemos que se antepone el usuario a la direccién del VPS, separados por una arroba. Nos pedird que
introduzcamos la contrasefia de root al conectar, y ya podremos acceder. Una vez dentro, y desde el terminal,
podremos instalar el software que necesitemos (servidores web, servidores de bases de datos, etc), y también
detener o reiniciar estos servicios, como veremos mas adelante.

También es posible utilizar algun cliente SSH que recuerde los datos de la conexidén para no tenerlos que
indicar cada vez. En el caso de Windows y Linux, podemos utilizar OpenSSH, por ejemplo. En el caso
especifico de Windows disponemos de Solar Putty, que permite, entre otras cosas, tener varias pestaias de
terminal abiertas. En lo que respecta a sistemas Mac, podemos emplear la herramienta Termius, por ejemplo.
La principal ventaja de estas herramientas es simplemente el recordar los datos de la conexién para no
tenerlos que poner cada vez, pero podemos conectar por SSH con un simple terminal del sistema operativo.

4.2. Descarga de aplicaciones mediante git

Si tenemos abierta una sesion SSH, podemos emplear la herramienta git para descargar aplicaciones que
tengamos subidas a algun repositorio tipo GitHub, BitBucket o similar. Para ello, basta con que:

1. Instalemos , si no lo hemos hecho ya:
sudo apt install git

2. Registremos de forma global en el sistema nuestros datos de la cuenta de GitHub (e-mail y usuario):

git config --global user.email tu_email@dominio.com
git config --global user.name tu_nick_en_github

3. Para descargar por primera vez un repositorio remoto, usaremos la orden , seguida de la
URL del repositorio a clonar:

git clone url repositorio_git

NOTA: se creara una subcarpeta con el nombre del repositorio en cuestién.

4. Para descargar actualizaciones sobre un proyecto previamente clonado, emplearemos el comando
, desde la carpeta del proyecto en si:
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git pull

Ejercicio 1:
Instala git en tu VPS y configlralo con tus credenciales
Conectar un repositorio local con un repositorio remoto utilizando VSCode

Si no tenemos ningun repositorio remoto disponible, podemos utilizar VS Code para conectar un repositorio
local con un repositorio remoto. Este proceso implica los siguientes pasos:

1. Creamos un nuevo repositorio en GitHub, BitBucket u otro servicio similar; generalmente esto se puede
hacer directamente desde la interfaz web de la plataforma.
© Accede a tu cuenta de Github
© Haz clic en "New" o "Nuevo repositorio"
© Introduce el nombre de tu repositorio y, de forma opcional, una descripcién
© Elige la visibilidad del repositorio (publico o privado).
© No agregues ningun archivo README ni un .gitignore, lo haremos después

© Finalmente, haz clic en "Create repository" é "Crear repositorio”.

2. Inicializamos un repositorio Git desde VS Code
o Abre tu proyecto en VS Code
o En la barra lateral, busca el icono de "Control de cddigo fuente" o "Source control" (parece un par
de ramas entrelazadas).
© Haz clic en "Initialize Repository". Esto creard un nuevo repositorio Git en tu proyecto, similar a usar
en la terminal.

SOURCE CONTROL

The folder currently open doesn‘t have a Git
repository. You can initialize a repository which will
enable source control features powered by Git.

zp Initialize Repository

To learn mare about how to use Git and source
control in VS Code read our docs.

You can directly publish this folder to a GitHub
repository. Once published, you'll have access to
source control features powered by git and GitHub.

(@ Publish to GitHub

* En la misma pestafia de "Control de cédigo fuente"”, podras ver todos los archivos que han cambiado.

11/18



Node.js

@ SOURCE CONTROL = v

Message (Ctrl+Enter to commit on "main”)

g-?ﬁ ~ Changes 1
index.js
package-lockjson
package.json
autor,js models
libro.js models
# estilos.css public\css
autores.js routes
libros.js routes

uploads.js utils

-

base.njk views

-

error.njk views

-~

libros_editar.njk views

~

libros_ficha.njk views

-

libros_listado.njk views

-

libros_nuevo.njk views

-
C C CCCCcCccccccc cc c @

menu.njk views

3. Seleccionamos los archivos que queramos para hacer commit; podemos agregar archivos a la staging
area seleccionandolos y haciendo clic en el simbolo de "mas" (+). Esto es equivalente a usar
en el terminal.

SOURCE CONTROL = v U - % Welcome

Message (Ctrl+Enter to commit on "main”)

?ﬁ v Changes '9 16
indexjs
package-lockjson u
package.json u
autorjs models u

@ Explorer (Ctrl+Shift+E) = v 0

Message (Ctrl+Enter to commit on "main”)

3-?6 ~ Staged Changes 1
indexjs
package-lockjson
package.json
autorjs models
libro.js models
# estilos.css public\css
autores.js routes
libros.js routes
uploads.js utils

-

base.njk views

-

error.njk views

-

libros_editar.njk views

-

libros_ficha.njk views

-

libros_listado.njk views

I

libros_nuevo.njk views
¥

menu.njk views

S'>» » r»r » » » » r»r r»r » r»r »r » » » @

v Changes
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4. Creamos y confirmamos el primer mensaje de commit
© En la parte superior de la pestafia de "Control de cddigo fuente", hay un campo para escribir un
mensaje de commit.
© Una vez escrito el mensaje, haz clic en el icono de "check" o "confirmacién" para realizar el commit.

Esto es similar a hacer en el terminal.

5. Conectamos con un repositorio remoto y hacemos push
© Agregar un repositorio remoto: esto usualmente se hace una vez. Puedes hacerlo en la terminal con:
, Ya que esta operacién especifica no tiene una
interfaz directa en VS Code.
© Hacer push de los cambios: en la pestafia de "Source Control", haz clic sobre "Publicar branch” (subir
cambios a la rama principal del repositorio remoto). Esto hard un , enviando tus
cambios locales a la rama remota que acabas de crear.

6. Incluir los archivos README.md vy .gitignore

© En tu proyecto local de VS Code crea un fichero README.md con el nombre del proyecto y una
breve descripcién. Por ejemplo:

» inicia ) READMEmd U X
i nd ) #
1 # Nombre del proyecto
2 Libros web de May Calld

* En tu proyecto local de VS Code crea un fichero .gitignore con las reglas de ignorado en el archivo,
especificando los archivos y carpetas que deseas que Git ignore. Por ejemplo:

»q Inicia © README.md U ® gitignore U X
©

1 # Directorio de dependencias de Node

2 node_modules/

® Pulsa sobre el icono de "Control de codigo fuente", agrega estos archivos a la staging area
seleccionandolos y haciendo clic en el simbolo de "mas" (+). Adlade un mensaje de commit y confirmalo.

Finalmente, sincroniza los cambios.

Para cualquier nueva modificacion que se realice en el proyecto local, es importante seguir un proceso
sistematico para asegurarse de que los cambios se registren y se sincronicen correctamente con el repositorio

remoto:

® Agregar los archivos al staging area
® Hacer un commit de los cambios
® Hacer un Push para sincronizar los cambios con el repositorio remoto

4.3. Acceso por cliente SFTP para subir/bajar archivos
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Una segunda via de acceso, aprovechando la conexién SSH citada anteriormente, consiste en utilizar un
cliente grafico que permita conectar con los pardmetros anteriores, y ver de forma grafica el sistema de
archivos y carpetas remoto. De esta forma, podremos navegar hasta cualquier carpeta y subir archivos a ella o

descargar informacion.
Uno de los clientes mas Utiles y comodos de utilizar para este fin, y que también puede usarse como cliente
FTP es FileZilla. Es un cliente multiplataforma que puede descargarse desde su web oficial.

A (A E = 3 &
|

Sarvidor: Nombre de usuario: Contrasefna: Puario: | Conmxiéin ripic

Sitio local: /Users/nacho/Desktop/ [3] sitio remoto:

Desktop |
Diocumants
Downioads |
Gt |
Library |
Mowias
Mumic
Mombre de archivo Tam. Mombre de anchivo
O%_Stere
Mo astd consctade a ningln servidor
3 archivos. Tamafo total: 26395677 bytes No conectado
Servidas fArehie locasl Oireeeiéin Arehive remats Tamads | Prioridad | Estade |
|
Archives en cola  Transferencias fallidas Transferencias satisfactorias

was Cola: wacin -

Con el botdn de la esquina superior izquierda (Gestor de sitios) podemos configurar una nueva conexion,
estableciendo los parametros. Deberemos indicar el nombre de dominio o servidor al que conectar, y el
puerto y protocolo. En nuestro caso, utilizaremos SFTP por SSH, al puerto 22. Indicaremos ademas nuestro

usuario (root) y contrasefia de acceso.

h-— bl Avanzado  Opciones de Transferencia  Juego de caracteres
Servidor: vps112233.ovh.net Puerto: 22
Protocolo: SFTP - SSH File Transfer Protocol | 7]
Modo de acceso: Normal | 7]
Usuario: root

Contrasena: | =e=ecee o

Cuenta:

Comentarios:

Al conectar, veremos en el panel derecho el sistema de archivos del servidor, y en el izquierdo el nuestro local.
De esta forma es sencillo subir y descargar archivos.

Sitio local: [Users/nacho/ [+) sitioremoto: jroot
v nacha v R
» 3T . roat
Trash
> android
argoumn|
» cache
> config
Nombre de archivo Tamafio de art Tipo de ar| Nombre de archiv
.D5_Store 22532 Archivo .bash_history
bash_history 9453 Archivo JLovhre
Xauthority-1 0 Archivo profile
Xauthority-c 0 Archiva ‘bashre
rnd 1024 Archivo ssh
Xauthority 180 Archive
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Podemos emplear esta opcién para, por ejemplo, subir el contenido de un proyecto web a su carpeta en el
servidor. Aunque no es una opcién muy recomendable, porque deja al servidor muy vulnerable. El usuario con
gue conectamos es root, y por lo tanto tenemos permiso para alterar cualquier carpeta, con el consiguiente
riesgo que eso supone.

4.4. Acceso por FTP

Para intentar paliar los problemas de seguridad de la anterior opcion, una alternativa consiste en instalar un
servidor FTP en nuestro servidor VPS, crear usuarios virtuales con permisos restringidos a una serie de
carpetas concretas, y conectar desde un cliente FTP (como el mismo FileZilla, por ejemplo), utilizando esos

usuarios.

Como servidor FTP podemos elegir entre varios. Uno de los mas habituales, y que no requiere interfaz grafica
para configurarse es vsftpd.

Instalacion y puesta en marcha de vsftpd
Para instalar vsftpd, accedemos por SSH (terminal) al VPS. Desde ese terminal SSH, escribimos el siguiente
comando para instalar el servidor:

sudo apt-get install vsftpd

Tras la instalacién, podemos iniciar y detener el servidor con el correspondiente comando:

sudo /etc/init.d/vsftpd start
sudo /etc/init.d/vsftpd stop
sudo /etc/init.d/vsftpd restart

Configuracion basica
Para editar la configuracion del servidor, debemos editar el archivo . Conviene hacer
una copia de seguridad del archivo original, por si editamos algo que deje inservible el servidor.
sudo cp /etc/vsftpd.conf /etc/vsftpd.conf.original
Después, ya podemos editar la configuracion

sudo nano /etc/vsftpd.conf

Algunas opciones de configuracion interesantes:
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. . Si esta linea estad configurada como NO, el servidor no se iniciard automaticamente con
el sistema al arrancar. Si lo ponemos a YES, si lo hara, pero en este caso, debemos dejar comentada esta
otra linea para que no haya conflicto..

o . Esta opcién conviene dejarla asi, y sin comentar, para evitar un acceso
anonimo (sin cuenta de usuario) al FTP

. y . Estas dos lineas permiten que los usuarios locales del
sistema puedan acceder con su cuenta al servidor FTP, y modificar la estructura de carpetas y archivos de
forma remota, respectivamente. Podemos dejar las lineas asi, sin comentar, y luego restringir a cada
usuario a su carpeta para que no altere el sistema de archivos general.

o . Esta opcidn establece el servicio que se utilizard para autenticar a los
usuarios. En nuestro caso no va a depender de vsftpd, ya que son usuarios locales. Podemos cambiarlo
por esto:

. . Esta opcion limita el acceso de los usuarios a su carpeta de inicio, no
pudiendo acceder al resto del sistema. Es una opcion recomendable para evitar problemas de alteracion
de archivos y carpetas no deseados. En caso de ponerla, también conviene afiadir esta otra, para que
luego al conectar al servidor nos deje modificar la carpeta y sus contenidos (de lo contrario puede dar
error al conectar): . Existen otras opciones relacionadas con ésta, que
permiten tener una lista de usuarios que si pueden acceder a todo el sistema, pero en general no es
buena idea hacer eso. El usuario root siempre puede acceder por SSH a todo el sistema, y el resto no
tiene por qué hacerlo. Asi que nos debemos asegurar de que estas dos lineas estén comentadas para
que no tengan efecto: y

Gestion de usuarios

Veamos ahora como afadir usuarios con sus respectivas contrasenas, para que puedan conectar por FTP a su
carpeta personal.

Paso 1: crear grupo de usuarios. Para identificar mejor a los usuarios que creemos para acceder por FTP,
podemos crear un grupo de usuarios a tal efecto. Llamaremos al grupo, por ejemplo, ftp:

sudo groupadd ftp

Paso 2: evitar el acceso por consola al servidor. Para no permitir que estos usuarios encuentren la forma de
entrar por terminal al servidor, y acceder asi a otras carpetas, creamos lo que se denomina un "shell
fantasma":

sudo mkdir /bin/ftp

Después, editamos el archivo /etc/shells ( ), y afadimos esta linea, referenciando el shell
recién creado.
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/bin/ftp

Paso 3: evitar el acceso por SSH al servidor. Por defecto, cualquier usuario del sistema puede acceder por
SSH al servidor, y de este modo navegar por la estructura de carpetas y archivos. Para evitar esto, editamos el
archivo , y afiadimos esta linea (al final, por ejemplo), para dar permiso sélo al
usuario root:

AllowUsers root

Después, reiniciamos el servicio SSH:

/etc/init.d/ssh restart

Paso 4: crear al usuario del grupo. Para crear a un usuario que pertenezca a este grupo, en primer lugar le
creamos su carpeta de inicio. Si por ejemplo se va a llamar usuarioftp, lo hariamos asi:

mkdir -p /home/ftp/usuarioftpl
chmod -R 777 /home/ftp/usuarioftpl

Después creamos el usuario propiamente dicho:

sudo useradd -g ftp -d /home/ftp/usuarioftpl -c "FTP 1" usuarioftpl

donde el pardmetro indica el grupo al que pertenece el usuario, el pardmetro
indica la carpeta que tiene asignada, el parametro es el
nombre del usuario, y finalmente indicamos el login del usuario.

Finalmente, creamos la contrasena del usuario:

sudo passwd usuarioftpl

Conexion desde el cliente

Para conectar desde el cliente a este servidor FTP, utilizamos el cliente FileZilla comentado anteriormente. En
este caso, desde el Gestor de sitios creamos una nueva conexion FTP, con el usuario virtual que hayamos
afadido previamente.
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el Avanzado Opciones de Transferencia Juego de caracteres
Servidor: vpsll2233.ovh.net Puerto:
Protocole: FTP - Protocolo de Transferencia de Archivos “
Cifrado: Utilizar FTP simple a
Modo de acceso: MNormal ﬂ
Usuario: nacho

Contrasena: sescsscsed

Cuenta:

Comentarios:

Al conectar, veremos que estamos restringidos a la carpeta que se ha asignado a dicho usuario.

Esta forma de acceder y subir archivos es mas segura, al no poder alterar el contenido de carpetas externas a
la indicada en la configuracién. Podemos emplear este método para subir archivos como iméagenes, videos,
etc.
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